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1 Uvod

1.1 Véci, stopy a vzorky, které byly zkoumany

Pozn.: V této Casti znaleckého posudku oznaceného Cislem 3316-10, byly zkoumany
zajisténé véci obsahujici vypocetni techniku. Zkoumani mobilnich zafizeni (SIM
karty, mobilni telefony a tablety) jsou uvedeny ve znaleckém posudku oznaeném
Cislem 3616-13.

Znalci byly ke zkoumani predany nize specifikované véci (Vydano u pod.

):

e Hard disk 40 GB Toshiba, v.C. A149G63W6 vietné USB kabelu a obalu -
stopa €. 1, orgatech €. 00019058

¢ Videokamera HD 3 LCD Touch, vC€etné USB kabelu,s SD kartou Kingston 8
GB, v.C. 884521B - stopa C. 2, orgatech ¢. 00019057

¢ Flash disk Verbatim - stopa €. 3, orgatech ¢. 00019056
¢ Flash disk Jetflash 8 GB - stopa C. 4, orgatech ¢. 00019055

* Notebook zn. ACER BCM 92044NMD, v.€. 83813801520 s napajecim
kabelem - vydani €. 1, igelitovy pytel s oznacenim Policie CR bez peceti

e Mobilni telefon zn. Nokia 3510i, IMEI 351536007822263 se SIM kartou Sazka
mobil €. 8942031013942285280, PIN 1234-vydani €. 2, orgatech €. 00225213

e SIM karta zn. Vodafone ¢. 8942031012192541491V128 - vydani €. 3,
orgatech €. 00225213

e SIM karta zn. Vodafone €. 8942031013802055427V128LTE - vydani C. 4,
orgatech €. 00225213



1.2 Otazky, které maji byt zodpovezeny

Ve znaleckém posudku je tfeba posoudit a zodpovédét nasledujici otazky:

1. Provést zakladni prohlidku a popis predloZzenych osobnich PC a notebook( se
zameérenim na technicka data a vyrobni Cisla.

2. Zpfistupnit veSkera data a provést zalohu pevnych diskl pfilozenych PC
a notebookd.

3. Zjistit programové vybaveni jednotlivych zafizeni.

4. Provést zakladni prohlidku a popis predloZzenych pamétovych zafizeni
(pfehravace, externi disky, flash disky, pamétové karty, videokamery, apod.).

5. Zpfistupnit data a provést zalohu vSech zafizeni dle bodu €. 4.

6. Uvést vesSkeré dalSi skuteCnosti, jeZz vyplynou ze znaleckého zkouméani
a mohou prispét k objektivnimu posouzeni véci.



2 Nalez

2.1 Zkoumani zajisténych stop

2.1.1 Provedeni bitové kopie

Na zadost PCR byla u kazdé zkoumané stopy provedena znalcem jeji bitova kopie.
Jednotlivé bitové kopie (datové soubory vytvorené v operanim systému Linux) byly
poté nakopirovany na pevné disky, které budou po jejich zaplnéni predany
vySetfovateli. Pficemz bylo z kapacitnich divodd domluveno, Ze pevné disky mohou
obsahovat bitové kopie stop, které byly zajistény na rliznych mistech. Bitové kopie
stop analyzovanych a popisovanych v tomto posudku byly uloZeny na pevny disk zn.
Seagate S/N: W1ES8WFS3.

Znalec proved!| bitovou kopii kazdé stopy pod operacnim systémem Linux pomoci
pfikazu dd.

V nésledujici tabulce je uveden seznam zkoumanych stop, jeji oznaceni v tomto
posudku a soubor obsahuijici bitovou kopii dané stopy:

Oznac. stopy | Nazev souboru
Stopa 1 PC | Stopal PC.dd
Stopa 1 HDD | Stopal HDD.dd

Stopa 2 Stopa2.dd
Stopa_3 Stopa3.dd
Stopa 4 Stopa4.dd

Vérnou kopii zkoumané stopy (obraz) lze nasledné zpfistupnit opét za pomoci
pfikazu dd v Linuxu. Na takto vytvofené kopii Ize provést i obnovu dfive smazanych
soubor(.

2.1.2 Hardwarova konfigurace zkoumanych stop

Pfed vlastnim zahdjenim zkoumani pocitaCe byla nejprve zjisténa jeho hardwarova
konfigurace. Ta byla zjiStovana pomoci softwarovych prostfedkl (PC Certify Pro v. 7,
SiSoft SANDRA), pomoci vypisu hardware, poskytovanych operacnim systémem a
fyzickou kontrolou hardwarovych komponent PC po demontazi skiiné. Zaroven byl
zjistén tzv. systémovy Cas — tj. Cas, ktery je interné udrZovan vnitfnimi hodinami
poCitae. Na zakladé takto nastaveného Casu pak pocita¢ automaticky vykonava
nékteré funkce, napf. zaznamenava ¢as vytvoreni nebo modifikace soubord apod.



2.1.3 Zadokumentovani obsahu

U zkoumaného pocitace byl vytvofen textovy soubor, ktery dokumentuje adresafovou
strukturu a provadi vypis viech souborli na pevném disku (véetné vSech relevantnich
atributl). K provedeni vypisu bylo pouZito programu HyperDir. Vznikly soubor byl
nasledné ulozen do pfislusného adreséare na opticky disk, ktery tvofi pfilohu tohoto
znaleckého posudku. Pro zamezeni moznosti modifikace takto ulozenych soubord
a k zajisténi moznosti ovéreni jejich integrity byl vypocitan tzv. MD5 hash. Jedna se

o Giselnou reprezentaci obsahu souboru. Cislo (hash) je zavislé na v3ech znacich
pfilozeného souboru. Dojde-li néjakym zplsobem k pozménéni obsahu souboru,
bude MD5 hash reprezentovan odliSnym Cislem. Naopak, pokud je vypocitan hash

z obsahu souboru, ktery tvofi pfilohu znaleckého posudku a ziskané Cislo odpovida
Cislu v ndlezové Casti znaleckého posudku, nebyl soubor modifikovan.

Pro moznost ovéreni integrity soubor( (vypocet hashe) je na optickém disku umistén
soubor md5.exe, umoznujici provedeni kontroly neporuSenosti textového souboru
s vypisem obsahu zkoumaného média. Pouziti je: md5.exe <jméno_souboru>
Vystupem programu je textovy fetézec (hash), ktery je nutné porovnat s udajem,
vytisténym v nalezové Casti znaleckého posudku.

2.1.4 Zdokumentovani programového vybaveni

V dalsi etapé zkoumani bylo provedeno zdokumentovani nainstalovaného software.
To bylo provadéno prochazenim adresarové struktury a vyhledavanim programovych
soubord. Ty pak byly binarné porovnany se softwarovymi vzory v archivu znalce. V
pfipadé, Ze se dany software (jeho programovy kod) nenachéazel v archivu znalce, byl
program spustén a Udaje o ném zjistény vizualni kontrolou.

Na zakladé zjisténych (daji o nainstalovaném software pak probéhla kontrola
opravnéni jeho Sifeni. Software miZe spadat do jedné z nékolika skupin, které
upravuji moznosti jeho Sifeni. Do které kategorie program spada, ur€uje jeho autor
pfi uvolnéni tohoto programoveého vybaveni.



Z&kladni skupiny jsou:

e Public domain — programy, zafazené do této skupiny lze volné Sifit, Ize je
jakymkoli zplisobem dale upravovat a pouzivat.

e Freeware - programy, zafazené do této skupiny lze volné Sifit, autor vSak
nedovoluje jejich tpravu a modifikaci

e Shareware - programy, zafazené do této skupiny lze volné Sifit. Program sam
je uren k vyzkouSeni. To znamena, Ze po definovaném case, pfipadné poctu
spusténi program miZze program prestat fungovat, uZivatel je vyzyvan k
zaregistrovani (zaplaceni registracniho poplatku). Shareware je obvykle
distribuovan ve verzi, kterd je oproti registrované verzi né&jakym zplsobem
omezena. Velmi Casto proto néktefi programatofi piSi tzv. cracky — tj.
programy, jejichz cilem je provést registraci bez védomi autora (a bez
zaplaceni registracniho poplatku) a tim zfunk&nit zablokované Casti programu.

e Komerc¢ni software — jedna se o software, které lze ziskat pouze jeho
zakoupenim. Jeho volné Sifeni neni dovoleno.

2.1.5 Obnova smazanych dat z pevnych diski

Soucasti znaleckého zkoumani bylo i provedeni obnovy dat - tj. rekonstrukce
soubor(, které se na pevném disku pocitae v minulosti nachazely a nasledné byly
odstranény (smazany).

Vzhledem ktomu, Ze jakykoli zasah do pocitace, v€etné jeho pouhého spusténi,
mUlze vyznamné zasahnout do struktury dat na disku, byl tento Gkon realizovan jako
prvni (po vytvoreni bitové kopie) ve sledu jednotlivych tkon(l znaleckého zkoumani.

Pevny disk byl pfipojen k technologickému pocita¢i znalce. Na tomto pocitaci pak
byla provedena analyza struktury oblasti disku i vlastni proces obnovy dat. VSechny
soubory, které se pfi realizaci obnovy dat podafilo rekonstruovat, byly kopirovany na
externi disk tak, aby nedoslo ke zménam na disku zkoumaném.

Analyza pevného disku zkoumaného poditace

Na pevném disku mohou byt data uloZena rliznym zplsobem. VZdy se jedna o
magneticky zaznam informace na diskovych plotnach. OdliSnost uloZeni vychazi

z pouzitych operacnich systémU. Z fyzického hlediska je diskova plotna, na kterou
jsou data ukladana, rozdélena na fadu soustfednych kruznic, tzv. stop. Tyto stopy
jsou dale rozdéleny na tzv. sektory, z nichz kazdy ma velikost 512 B. Sektor je
nejmensi Cast disku, ke které Ize pristupovat.

sektory disku




Souborovy systém, pouzivany u operacnich systémd Windows, patfi do skupiny
FAT16, FAT32 nebo NTFS (pozn. u disket je pouZit souborovy systém FAT12).
Souborové systémy v tomto pfipadé nejsou schopny zapisovat a Cist pfimo jednotlivé
sektory z disku. Namisto toho pouZivaji tzv. clustery. Cluster je tvofen vzdy nékolika
sektory, jejichz pocCet je odvozen od nasobku Cisla 2 (pouze u disket je cluster roven
sektoru).

Cluster

Na obrazku je uveden cluster, ktery se sklada ze dvou sektord. Vzhledem k tomu, Ze
velikost sektoru je 512 B (byte — jeden byte umoziiuje uloZzeni jednoho znaku), je
velikost clusteru v tomto pfipadé 1024 B.

Velikost clusteru mize obvykle dosahovat hodnoty dvou, ¢tyF, osmi, Sestnacti nebo
dva a tficeti sektorl — podle velikosti disku. Cim je velikost disku v&t3i, tim roste i
velikost clusteru. V pfipadé, Ze velikost clusteru dosahuje béznych osmi sektord, je
velikost tohoto clusteru 4096 B. To znamena4, Ze pro ulozeni i sebemensiho souboru,
obsahujicim napf. jediny znak, je spotfebovan vzdy cely cluster — operacni systém

k mensim Castem diskového prostoru pfistupovat neumi.

UloZeni dat v souborech je jediny zplsob, jakym Ize data v operacnich systémech
rodiny MS Windows pouzit. U kazdého souboru je zaznamenan v souborovém
systému jeho nézev, velikost, datum a €as, vztahujici se k souboru, a Cislo clusteru,

kde soubor zacCina. V pfipadé souborového systému FAT pak existuje tzv. tabulka
FAT, kterd popisuje vyuziti jednotlivych clusterl na disku. U souborového systému
NTFS je pouzito odliSné schéma, vyuzivajici tzv. MFT blok( — dale uvedeny popis Ize
vS8ak vztahnout i na tento souborovy systém.

Jak jiz bylo uvedeno, souborové systémy uchovavaji na discich u kazdého souboru
rlizné Gdaje. Tyto informace jsou uloZeny na jiném misté — v adresafovém zaznamu -
nez vlastni data (obsah) souboru.

Dojde-li ke smazani souboru, nejsou vlastni data, tj. obsah souboru Zadnym
zplsobem prepsany ani znieny. Zaznam o souboru je oznaéen jako neplatny
zapséanim specialniho znaku 227hex namisto prvniho znaku jména souboru. Datova
oblast, obsazena smazanym souborem, je souborovym systémem oznaCena jako
volnd a mlZe byt vyuzita pro zapis nového souboru; ktomu dojde vymazanim
pfislusnych polozek v tabulce FAT.

Do doby, nez je datovéa oblast, ve které byl uloZzen obsah souboru, pfepsana, nebo
nez je prepsan Udajo plvodnim smazaném souboru, Ize soubor po jeho smazani
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obnovit. Vlastni problematika obnovy soubor(l je ve skuteénosti komplikovang&jsi

vinou skutecnosti, Ze data souboru mohou byt uloZena v clusterech, které nelezi
v fadé za sebou — dochazi ktzv. fragmentaci souborl. To mdzZe proces obnovy
smazanych soubor(l zkomplikovat nebo v nékterych pripadech i znemoznit.

Pro obnovu smazanych souborll z pevného disku zkoumaného pocitace byly pouzity
nasledujici specializované programy pro obnovu dfive smazanych soubor:

e Norton DiskEdit z programového baliku Norton Utilities 9.0
e Search and Recover 1.0A spolecnosti IOLO Technologies, LLC
e EasyRecovery Professional 6.03 spolecnosti Ontrack Data Recovery Inc.

2.1.6 Operaéni systém a uZivatelské ucty

Informace o pouZzitém operacnim systému a o uZivatelskych uctech byly ziskany
pfimo z operacniho systému, pfipadné ze systémovych soubor(.

2.1.7 Zkoumani elektronické posty

Na predlozené vypocCetni technice byly vyhledavany datové soubory, obsahujici
elektronickou poStu. Pokud by byly takovéto soubory znalcem nalezeny, byl by jejich
obsah (jednotlivé elektronické zpravy) pfeveden do forméatu ,.htm“ a to vCetné
prilohovych soubort jednotlivych elektronickych zprav.

2.1.8 Zkoumani historie IM komunikace
Na predloZzené vypocetni technice byly vyhledavany datové soubory, obsahujici
historii uzivatelské komunikace pomoci IM (Instant Messaging) programdl, jako jsou

napf. ICQ, QIP, Skype atd. Pokud byly takovéto soubory znalcem nalezeny, byl jejich
obsah dle potfeby pfeveden a uloZen do soubor(l ve formatu PDF, XLS a DOC.

2.1.9 Zpulsob vyhledavani zajmovych dat

Znalec pfi zkoumani obsahu pfedlozené vypocetni technicky a vyhodnocovani jejiho
obsahu jakoZto zdjmového, vychazel z informaci uvedenych v opatfeni.
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2.1.9.1 Manualni vyhledavani a prohlidka textovych soubort

Mezi textovymi soubory byly vyhledavany manualnim prochazenim veSkeré
uZivatelem vytvorené textové soubory. Ty byly nasledné otevieny v prislusném
programu a prohlédnuty, zda neobsahuji informace, relevantni pro vySetfovany
pfipad.

V nékterych pfipadech mize byt dillezita informace vioZena napr. jako graficky objekt
— vtomto pfipadé by vyhledavani klasickymi postupy, jako je napf. vyhledavani
zajmovych textovych fetézcl v souborech nebylo UGspésSné. Prohledavany byly
zejména dokumenty formatl doc, rtf, txt, xIs, wri, pdf, htm a dalsi (véetné archiv().

2.1.9.2 Vyhledavani a prohlidka grafickych souborii

Grafické soubory, které mohou byt pouzity pro ukladani potencialné dulezitych dat
z hlediska trestniho Fizeni, se déli na bitmapové a vektorové.

Mezi soubory, byly vyhledavany grafické soubory nasledujicich format(:

Graficky format Pfipona souboru
Windows Bitmap BMP, DIB, RLE
Windows Enhanced Metafile EMF
FlashPix FPX
CompuServe GIF GIF
Corel DRAW CDR
ICO ICO, CU, ANI
Interchange File Format Image (ILBM) IFF, LBM, ILBM
JPEG JPG, JPEG, JPE, JIF, JFIF
KDC KDC
MAG MAG
Portable Bitmap PBM
PIC PIC
Macintosh PICT PICT, PCT
Alias PIX PIX
Portable Network Graphics PNG
Portable Pixmap PPM
Adobe Photoshop PSD
Sun Rasterfile RAS
SGI SGI, RGB, RGBA, BW, INT, INTA
Targa TGA
Tag Image File Format TIF, TIFF, XIF
Windows Metafile WMF
X-Bitmap XBM
X-Pixmap XPM

Bylo provedeno vyhledani grafickych soubori (véetné archivi) bez ohledu na jejich
jméno, kazdy graficky soubor byl otevien — nasledné byla provedena vizualni
kontrola, zda obrazek neobsahuje jakékoli informace tykajici se predmeétné veéci
(dokumenty vzniklé napf¥. naskenovanim apod.)
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K automatizaci téchto cinnosti bylo vyuZito grafického programu Thumbs Plus
verze 7 spolecnosti Cerious Software.

2.1.9.3 Manualni vyhledavani a audiovizualnich soubor

Mezi audiovizualnimi soubory byly vyhledavany manualnim prochazenim veskeré
uzivatelem vytvorené audiovizualni soubory. Ty byly nasledné otevieny v prislusném

programu a prohlédnuty, zda neobsahuji informace, relevantni pro vySetfovany
pfipad.

2.1.10 Zaloha uzZivatelskych dat

Soucésti znaleckého zkouméani bylo vytvoreni zalohy vSech uZivatelskych dat, které
byly nalezeny na zkoumanych stopach. UZivatelské soubory byly vykopirovany na
DVD-R disk do adresafe ,UZivatelska data“, ktery tvofi pfilohu tohoto znaleckého
posudku.
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2.2 Vysledky zkoumani zajisténych stop
(Vydano u pod.
)

2.2.1 Stopa €. 1 - Notebook zn. ACER BCM 92044NMD,
v.C. 83813801520 s napajecim kabelem - vydani ¢. 1,
igelitovy pytel s oznacenim Policie CR bez peceti

Zkoumany notebook byl v opatfeni k tomuto znaleckému posudku popsan
nasledovné: Notebook zn. ACER BCM 92044NMD, v.€. 83813801520 s napajecim

J 24

kabelem - vydani €. 1, igelitovy pytel s ozna¢enim Policie CR bez peéeti

fotografie zkoumaného notebooku, pofizené znalcem
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fotografie zkoumaného notebooku, pofizena znalcem

MFG. DATE: KS 080821 §

detail zkoumaného pocitaCe
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2.2.1.1 Zajisténi zkoumaného notebooku

Notebook byl ke zkoumani pfedan v nize uvedeném plastovém pytli bez peceti.

2.2.1.2 Vytvoreni bitové kopie

Zkoumany pevny disk byl pfipojen k pocitaci znalce, kde byla vytvofena jeho bitova
kopie. Vysledny soubor ,Stopal PC.dd" byl pro moznosti dalSiho Setfeni umistén na
prilohovy pevny disk, ktery tvofi pfilohu tohoto znaleckého posudku, do slozky
»3316-10"

2.2.1.3 Vysledky zkoumani

Po spusténi zkoumaného pocitaCe bylo zjiSténo, Ze pevny disk je kompletné
zaSifrovan, jak doklada nize uvedeny snimek. Bez znalosti hesla neni mozné obsah
dat na pevném disku zkoumaného pocitaCe zpfistupnit. DalSi zkoumani bylo z tohoto
ddvodu ukonceno.

Uniocking the disk /oevcisiotry-uud/sD 1!:3&951&-455&1 Oh-c 3554650500 {udls_cﬁyp:j
Erter passpne ase sl a1 f

vyfez obsahu obrazovky, po spusténi zkoumaného pocitace
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2.2.2 Stopa €. 1 - HDD zn. Toshiba 40 GB,S/N: 94LL6601T

Zkoumany pevny disk byl v opatfeni k tomuto znaleckému posudku popsan

nasledovné: Hard disk 40 GB Toshiba, v.¢. A149G63W6 vcéetné USB kabelu
a obalu - stopa €. 1, orgatech ¢. 00019058

oisk orive MK4025GAS
HDD2190 B ZEO1 T

@Eﬂt-ﬂﬂ-w e
mllmu&m c e

S/N 94LLED1T &55 EC.A
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100 NOT ummm 0
3100 NOT Illﬂ'l ANY }!!gil"
st 6
TATOID GIV 3HoC A

300 m um llmlm HOLE.
E Mol § NORMAL,

s3aug °

¥ggazpgyEE
EGREES

e R S
EEZ
5

Fotografie USB redukce pro IDE/SATA disky, pofizena znalcem
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2.2.2.1 Zajisténi proti neopravnéné manipulaci

Pevny disk byl ke zkoumani pfedan v neporuseném bezpecnostnim sacku PCR &islo
00019058. Zabezpeceni branilo pfipojeni pevného disku k PC.

Zabezpeceni pevného disku dokladaji nasledujici fotografie:
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fotografie zajiSténi, pofizena znalcem
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2.2.2.2 Diskovy subsystém pevného disku

Zkoumany pevny disk obsahuje jeden primarni oddil naformatovany souborovym
systémem NTFS.

Déle jsou zadokumentovany zjisténé informace:

disk & part INFO
disk: TOSHIBA MK4025GAS USB Device
kapacita: 37,26 GB
rozhrani: IDE
sériové Cislo: 94LL6601T
pocet partition: 1
Cislo partition: 0
velikost: 37,25 GB
bootovaci: ne
logicky disk: F:
file systém: NTFS
jmenovka svazku: Novy svazek
obsazenost: 86,11 MB / 37,25 GB

2.2.2.3 Vypis adresarové struktury (vypis soubort externiho disku)

7 > 7

Zkoumany pevny disk neobsahoval v dobé zkoumani Zadné existujici soubory.

2.2.2.4 Vytvoreni bitové kopie

Zkoumany pevny disk byl pfipojen k pocitaCi znalce, kde byla vytvofena jeho bitova
kopie. Vysledny soubor ,Stopal_HDD.dd" byl pro moZnosti dalSiho Setfeni umistén

na pfilohovy pevny disk, ktery tvorfi pfilohu tohoto znaleckého posudku, do slozky
»3316-10".

2.2.2.5 Vyhledavani v obnovenych souborech

Pfed vlastnim zacCatkem znaleckého zkoumani byla na pevném disku provedena
obnova dat zplsobem principialné shodnym s postupem popsanym v kapitole 2.1.5
tohoto znaleckého posudku.

Ze zkoumaného pevného disku nebyly obnoveny Zadné dfive smazané soubory.
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2.2.3 Stopa €. 2 - Videokamera HD 3 LCD Touch

Zkoumana digitalni videokamera byla v opatfeni k tomuto znaleckému posudku
popsana nasledovné: Videokamera HD 3 LCD Touch, vcéetné USB kabelu,s SD

kartou Kingston 8 GB, v.€. 884521B - stopa €. 2, orgatech €. 00019057

Fotografie zkoumané digitalni videokamery, pofizené znalcem

SGB

Kingston

S @
SO4/8GE

Fotografie pamétové SD karty, pofizené znalcem
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Fotografie datového kabelu, pofizena znalcem

2.2.3.1 Zajisténi proti neopravnéné manipulaci

Zkoumané zafizeni bylo ke zkoumani prfedano v neporuseném bezpecnostnim sacku
PCR ¢islo 00019057.

Zabezpeceni zkoumaného zafizeni dokladaji nasledujici fotografie:
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fotografie zajiSténi, pofizené znalcem

2.2.3.2 Diskovy subsystém videokamery

Zkoumané zafizeni obsahuje jeden priméarni oddil naformatovany souborovym
systémem FAT16. Pro pracovni UcCely bylo logickému disku znalcem v operacnim
systému pfifazeno oznaceni ,G:".

Dale jsou zadokumentovany zjisténé informace:

disk & part INFO
disk: Storage USB Device
kapacita: 70,6 MB
pocet partition: 1
Cislo partition: 0
velikost: 73,71 MB
bootovaci: ano
logicky disk: G:
file systém: FAT16
jmenovka svazku: DV
obsazenost: 864 kB / 73,69 MB
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2.2.3.3 Diskovy subsystém pamétové karty

Zkoumana pamétova karta obsahuje jeden primarni oddil naformatovany
souborovym systémem FAT32. Pro pracovni Ucely bylo logickému disku znalcem
v operacnim systému pfifazeno oznaceni ,|:“.

Déle jsou zadokumentovany zjisténé informace:

disk & part INFO
disk: Storage USB Device
kapacita: 7,42 GB
pocet partition: 1
Cislo partition: 0
velikost: 7,42 GB
bootovaci: ne
logicky disk: I:
file systém: FAT32
jmenovka svazku: neuvedeno
obsazenost: 320kB /7,41 GB

2.2.3.4 Vypis adresarové struktury (vypis soubort)

Na disku DVD-R, tvoficim pfilohu tohoto znaleckého posudku, jsou v adresafi
,Vypisy dat" uloZeny tyto soubory, jejichZz obsahem je vypis vSech soubor(, které se
na zkoumanych zafizenich nachéazely.

soubor délka (B) hash
Stopa2 kamera.txt | 1094 B fd5262ecfOb00aeef7c3c4f782e46544
Stopa2_ Karta.txt 1095 B | blac63eb12c5¢563520a8dd5b41a5128

2.2.3.5 Vytvoreni bitové kopie

Zkoumany pevny disk byl pfipojen k pocitaCi znalce, kde byla vytvorena jeho bitova
kopie. Vysledny soubor ,Stopal.dd” byl pro moznosti dalSiho Setfeni umistén na
prilohovy pevny disk, ktery tvofi pfilohu tohoto znaleckého posudku, do slozky
,3316-10".
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2.2.3.6 Vyhledavani v existujicich souborech

2.2.3.6.1 Vyhledavani v textovych souborech

V nasledujici etapé znaleckého zkoumani byly vyhledavany a prozkoumany veskeré
textové soubory. Vyhledavani bylo realizovano manualnim prochazenim adresarové

struktury a vyhledavanim textovych soubor(. Vyhledavany byly zejména dokumenty

datovych formatd doc, xIs, pdf, odt, ods, rtf, htm a dalSi. Textové soubory byly rovnéz
vyhledavany v archivech.

V nésledujici tabulce je uvedeno celkové mnoZstvi prohleddvanych textovych
soubor(, uloZenych v existujicich datech na zkoumanych zafizenich:

Videokamera:

Ixt
1

Pamétova karta:

Ixt
1

Ve zkoumanych zafizenich nebyly nalezeny Zadné uZivatelské textové soubory.

2.2.3.6.2 Vyhledavani v grafickych souborech

Dale byly znalcem vyhledavany a prozkoumavany veSkeré grafické soubory.
Vyhledavani bylo realizovAno manualnim prochazenim adresarové struktury
a vyhledavanim uzivatelskych grafickych soubor(.

Ve zkoumanych zafizenich nebyly nalezeny Zadné grafické soubory.

2.2.3.6.3 Vyhledavani v audiovizualnich souborech

Dale byly znalcem vyhledavany a prozkoumavany veSkeré audiovizualni soubory.
Vyhledavani bylo realizovano manuélnim prochazenim adresarové struktury
a vyhledavanim uzivatelskych audiovizualnich soubord.

Ve zkoumanych zafizenich nebyly nalezeny Zadné audiovizualni soubory.
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2.2.3.7 Vyhledavani v obnovenych souborech

Pfed vlastnim zacatkem znaleckého zkoumani byla u videokamery a pamétové karty
provedena obnova dat zplisobem principidlné shodnym s postupem popsanym
v kapitole 2.1.5 tohoto znaleckého posudku. Timto zplisobem bylo ziskano celkem
54 obnovenych souborll o celkové kapacité 11,2 GB.

Dalsi analyzou vSech obnovenych dat byly zaznamenany soubory, u kterych byla
programem pro obnovu dfive smazanych dat chybné detekovana pfipona souboru.

Z tohoto dlvodu byla dal$im krokem znalce validace vSech obnovenych dat, s cilem
ziskat vesSkeré takové obnovené soubory. Nasledné byly vyhledavany soubory
relevantni pro vySetfovani dané véci.

2.2.3.7.1 Vyhledavani v obnovenych textovych souborech

Znalcem byly vyhleddvany a prozkouméany veSkeré obnovené textové soubory.
Vyhledavani bylo realizovano manualnim prochazenim a vyhledavanim textovych
souborl. Vyhledavany byly zejména dokumenty datovych formatl doc, xls, pdf, odt,
ods, rtf, htm a dalSi. Textové soubory byly rovnéz vyhledavany v archivech.

Ze zkoumanych zafizeni nebyly obnoveny Zadné dfive smazané textové soubory.

2.2.3.7.2 Vyhledavani v obnovenych grafickych souborech

Znalcem byly vyhledavany a prozkoumany veSkeré obnovené grafické soubory.
Vyhledavani bylo realizovano manuélnim prochidzenim a vyhledavanim grafickych
souborUl. Grafické soubory byly rovnéz vyhledavany v archivech.

V nasledujici tabulce je uvedeno celkové mnozstvi prohledavanych soubord, které
byly obnoveny ze zkoumanych zafizeni:

Jpg
81

Znalec prozkoumal veSkeré obnovené grafické soubory. Na zkoumaném flashdisku
nebyly obnoveny Zadné funkéni uzZivatelské grafické soubory.

2.2.3.7.3 Vyhledavani v obnovenych audiovizualnich souborech
Znalcem byly vyhledavany a prozkoumany veskeré obnovené audiovizualni soubory.
Vyhledavani bylo realizovdno manualnim prochazenim a vyhledavanim

audiovizualnich soubord.

Ze zkoumanych zafizeni nebyly obnoveny Zadné dfive smazané audiovizudlni
soubory.
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2.2.4 Stopa €. 3 - Flash disk zn. Verbatim

Zkoumany flashdisk byl v opatfeni k tomuto znaleckému posudku popséan
nasledovné: Flashdisk Verbatim - stopa €. 3, orgatech €. 00019056

Fotografie zkoumaného USB flashdisku, pofizené znalcem
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2.2.4.1 Zajisténi proti neopravnéné manipulaci

USB flashdisk byl ke zkoumani pfedan v neporuseném bezpeénostnim sacku PCR
Cislo 00019056. Zabezpeceni branilo pripojeni flashdisku k PC.

Zabezpeceni USB flashdisku dokladaji nasledujici fotografie:
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fotografie zajiSténi, pofizené znalcem
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2.2.4.2 Diskovy subsystém flashdisku

Zkoumany USB flashdisk obsahuje jeden priméarni oddil naformatovany souborovym
systémem FAT16. Pro pracovni UcCely bylo logickému disku znalcem v operacnim
systému pfifazeno oznaceni ,G:".

Dale jsou zadokumentovany zjisténé informace:

disk & part INFO
disk: Verbatim STORE N GO USB Device
kapacita: 1,86 GB
rozhrani: usB
pocet partition: 1
Cislo partition: 0
velikost: 1,86 GB
bootovaci: ne
logicky disk: G:
file systém: FAT16
jmenovka svazku: STORE N GO
obsazenost: 109,47 MB / 1,86 GB

2.2.4.3 Vypis adresarové struktury (vypis soubort na flashdisku)

Na disku DVD-R, tvoficim pfilohu tohoto znaleckého posudku, je v adreséafi
,Vypisy_dat" uloZen tento soubor, jehoz obsahem je vypis vSech soubord, které se
na flashdisku nachazely.

soubor délka (B) hash
Stopa3 flashdisk.txt | 68123 B | dda316567615d38aelb6036f6741cled

2.2.4.4 Vytvoreni bitové kopie
Zkoumany flashdisk byl pfipojen k pocitaCi znalce, kde byla vytvofena jeho bitova
kopie. Vysledny soubor ,Stopa3.dd” byl pro moznosti dalSiho Setfeni umistén na

pfilohovy pevny disk, ktery tvofi pfilohu tohoto znaleckého posudku, do slozky
,3316-10"

2.2.4.5 Zdokumentovani programového vybaveni

Na zkoumaném flashdisku nebylo nalezeno Zadné programové vybaveni.
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2.2.4.6 Vyhledavani v existujicich souborech

2.2.4.6.1 Zpracovani elektronické posty

DalSim krokem znaleckého zkoumani bylo zjistit, zda zkoumany USB flashdisk
obsahuje soubory obsahujici zpravy, pfipadné zajistit vykopirovani veSkerych
takovych souborl (zprav) pro dalsi Setfeni.

Prohlidkou obsahu flashdisku nebyly zaznamenany Zadné typy souborll obsahujici
elektronickou postu.

2.2.4.6.2 Komunikaéni programy

V této kapitole znaleckého zkoumani byly v obsahu USB flashdisku vyhledavany
datové soubory obsahujici on-line komunikaci. Jedna se napf. o datové soubory
software vyuZzivajici pro praci protokoly ICQ, Jabber, Skype apod., pfiemz cilem
takového zkoumani bylo nalezeni a vyhodnoceni pfipadné uloZené historie takové
komunikace.

Prohlidkou obsahu flashdisku nebyly zaznamenany zadné typy souborli obsahujici
historii komunikace vedenou za pomoci programU pro instant messaging.
2.2.4.6.3 Vyhledavani v textovych souborech

V nasledujici etapé znaleckého zkoumani byly vyhledavany a prozkoumany veskeré
textové soubory. Vyhledavani bylo realizovdno manualnim prochazenim adresarove

struktury a vyhledavanim textovych soubor(. Vyhledavany byly zejména dokumenty

datovych formatl doc, xIs, pdf, odt, ods, rtf, htm a dal$i. Textové soubory byly rovnéz
vyhledavany v archivech.

Na zkoumaném USB flashdisku nebyly nalezeny zadné textové soubory.

2.2.4.6.4 Vyhledavani v grafickych souborech

Dale byly znalcem vyhledavany a prozkouméavany veSkeré grafické soubory.
Vyhledavani bylo realizovano manualnim prochazenim adresafové struktury
a vyhledavanim uzivatelskych grafickych soubor(.

Na zkoumaném USB flashdisku nebyly nalezeny Zadné textove soubory.
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2.2.4.6.5 Vyhledavani v audiovizualnich souborech

Déle byly znalcem vyhledavany a prozkoumavany veSkeré audiovizualni soubory.
Vyhledavani bylo realizovano manualnim prochazenim adresafové struktury
a vyhledavanim uzivatelskych audiovizualnich soubord.

Na zkoumaném USB flashdisku nebyly nalezeny zadné audiovizualni soubory.

2.2.4.7 Vyhledavani v obnovenych souborech

Pred vlastnim zacatkem znaleckého zkoumani byla na flashdisku provedena obnova
dat zplsobem principialné shodnym s postupem popsanym v kapitole 2.1.5 tohoto
znaleckého posudku. Timto zplsobem bylo ziskano celkem 532 obnovenych
soubor( o celkové kapacité 8,25 GB.

DalSi analyzou vSech obnovenych dat byly zaznamenany soubory, u kterych byla
programem pro obnovu dfive smazanych dat chybné detekovana pfipona souboru.

Z tohoto dlvodu byla dal$im krokem znalce validace vSech obnovenych dat, s cilem
ziskat veSkeré takové obnovené soubory. Nasledné byly vyhledavany soubory
relevantni pro vySetfovani dané véci.

2.2.4.7.1 Zpracovani elektronické posty

DalSim krokem znaleckého zkoumani bylo zjistit, zda se mezi obnovenymi soubory
nachéazeji datové soubory obsahujici e-mailovou komunikaci.

Ze zkoumaného flashdisku nebyly obnoveny Zadné funkéni soubory obsahujici
zpravy postovnich klientd (program( slouzicich pro pfijem a odesilani elektronické

posty).

2.2.4.7.2 Komunikaéni programy

V této kapitole znaleckého zkoumani byly mezi obnovenymi soubory vyhledavany
datové soubory programl umoziujici on-line komunikaci (tzv. instant messaging).
Jedné se napf. o software vyuzZivajici pro praci protokoly ICQ, Jabber, Skype apod.,
pficemz cilem takového zkoumani bylo nalezeni a zpracovani pfipadné uloZené
historie takové komunikace.

Ze zkoumaného flashdisku nebyly obnoveny Zadné datové soubory obsahujici
historii komunikace skrze instant messaging programy.
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2.2.4.7.3 Vyhledavani v obnovenych textovych souborech

Znalcem byly vyhleddvany a prozkouméany veSkeré obnovené textové soubory.
Vyhledavani bylo realizovano manualnim prochazenim a vyhledavanim textovych
souborl. Vyhledavany byly zejména dokumenty datovych formatd doc, xls, pdf, odt,
ods, rtf, htm a dalSi. Textové soubory byly rovnéz vyhledavany v archivech.

V nésledujici tabulce je uvedeno celkové mnoZstvi prohledavanych soubord, které
byly obnoveny ze zkoumaného flashdisku.

JAxt
463

Znalec prozkoumal veSkeré obnovené textové soubory. Na zkoumaném flashdisku
nebyly obnoveny Zadné funkéni uzZivatelské textové soubory.

2.2.4.7.4 Vyhledavani v obnovenych grafickych souborech

Znalcem byly vyhledavany a prozkoumany veSkeré obnovené grafické soubory.
Vyhledavani bylo realizovano manuélnim prochdzenim a vyhledavanim grafickych
soubor(l. Grafické soubory byly rovnéz vyhledavany v archivech.

Ze zkoumaného flashdisku nebyly obnoveny Zadné dfive smazané grafické soubory.

2.2.4.7.5 Vyhledavani v obnovenych audiovizualnich souborech
Znalcem byly vyhledavany a prozkoumany veskeré obnovené audiovizualni soubory.

Vyhledavani bylo realizovano manualnim prochazenim a vyhledavanim
audiovizualnich soubord.

Ze zkoumaného flashdisku nebyly obnoveny zadné dfive smazané audiovizualni
soubory.
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2.2.5 Stopa €. 4 - Flash disk Jet Flash 8GB

Zkoumany flashdisk byl v opatfeni k tomuto znaleckému posudku popsan
nasledovné: Flash disk Jetflash 8 GB - stopa €. 4, orgatech ¢. 00019055

Fotografie zkoumaného USB flashdisku, porizené znalcem
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2.2.5.1 Zajisténi proti neopravnéné manipulaci

USB flashdisk byl ke zkoumani pfedan v neporuseném bezpeénostnim sacku PCR
Cislo 00019055. Zabezpeceni branilo pripojeni flashdisku k PC.

Zabezpeceni USB flashdisku dokladaji nasledujici fotografie:
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fotografie zajisténi, porizené znalcem
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2.2.5.2 Diskovy subsystém USB disku

Zkoumany USB flashdisk obsahuje jeden priméarni oddil naformatovany souborovym
systémem FAT32. Pro pracovni UcCely bylo logickému disku znalcem v operacnim
systému pfifazeno oznaceni ,G:".

Déle jsou zadokumentovany zjisténé informace:

disk & part INFO
disk: JetFlash Transcend 8GB USB Device
kapacita: 7,48 GB
rozhrani: USB
pocet partition: 1
Cislo partition: 0
velikost: 7,48 GB
bootovaci: ne
logicky disk: G:
file systém: FAT32
jmenovka svazku: PEACE
obsazenost: 1,64 GB/ 7,48 GB

2.2.5.3 Vypis adresarové struktury (vypis soubort na flashdisku)

Na disku DVD-R, tvoficim pfilohu tohoto znaleckého posudku, je v adreséfi
,Vypisy_dat“ ulozen tento soubor, jehoz obsahem je vypis vSech soubor, které se
na flashdisku nachazely.

soubor délka (B) hash
Stopa4 flashdisk.txt | 158093 B | 3483c5f435¢865024ba38a343c4eaad3

2.2.5.4 Vytvoreni bitové kopie
Zkoumany flashdisk byl pfipojen k pocita¢i znalce, kde byla vytvofena jeho bitova

kopie. Vysledny soubor ,Stopa4.dd” byl pro mozZnosti dalSiho Setfeni umistén na

prilohovy pevny disk, ktery tvofi pfilohu tohoto znaleckého posudku, do slozky
,3316-10".

2.2.5.5 Zdokumentovani programového vybaveni

Na zkoumaném flashdisku nebylo nalezeno Zadné programové vybaveni.
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2.2.5.6 Vyhledavani v existujicich souborech

2.2.5.6.1 Zpracovani elektronické posty

DalSim krokem znaleckého zkoumani bylo zjistit, zda zkoumany USB flash disk
obsahuje soubory obsahujici zpravy, pfipadné zajistit vykopirovani veSkerych
takovych souborl (zprav) pro dalsi Setfeni.

Prohlidkou obsahu flashdisku nebyly zaznamenany zadné typy soubor( obsahujici
elektronickou postu.

2.2.5.6.2 Komunikaéni programy

V této kapitole znaleckého zkoumani byly v obsahu USB flash disku vyhledavany

datové soubory obsahujici on-line komunikaci. Jedna se napf. o datové soubory

software vyuZivajici pro praci protokoly ICQ, Jabber, Skype apod., pficemz cilem
takového zkoumani bylo nalezeni a vyhodnoceni pfipadné uloZené historie takové
komunikace.

Prohlidkou obsahu flashdisku nebyly zaznamenany zadné typy souborli obsahujici
historii komunikace vedenou za pomoci program( pro instant messaging.

2.2.5.6.3 Vyhledavani v textovych souborech

V nasledujici etapé znaleckého zkoumani byly vyhledavany a prozkoumany veskeré
textové soubory. Vyhledavani bylo realizovano manualnim prochazenim adresarové

struktury a vyhledavanim textovych soubord. Vyhledavany byly zejména dokumenty

datovych formatd doc, xIs, pdf, odt, ods, rtf, htm a dal$i. Textové soubory byly rovnéz
vyhledavany v archivech.

V nésledujici tabulce je uvedeno celkové mnoZstvi prohledavanych textovych
soubor(, uloZenych v existujicich datech na zkoumaném USB flashdisku:

.doc | .docx | .htm | .ods | .odt | .pdf | .rtf | .txt | xIs | xIsx
81 92 1 5 15 | 343 | 3 | 8 |231| 103

Veskeré uzivatelské textové dokumenty nalezené na flashdisku byly pro moZnosti
pfipadného dalSiho Setfeni ulozeny na pfilohovy disk DVD-R do slozky
,UZivatelska_data\stopa_4\exist\“ tak, aby jejich umisténi odpovidalo ptvodni
adresarové strukture.
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2.2.5.6.4 Vyhledavani v grafickych souborech

Dale byly znalcem vyhledavany a prozkouméavany veSkeré grafické soubory.
Vyhledavani bylo realizovano manualnim prochazenim adresafové struktury
a vyhledavanim uzivatelskych grafickych soubor(.

V nasledujici tabulce je uvedeno celkové mnozstvi prohledavanych grafickych
soubord:

.jpg | .png | .tif | .tiff
62 4 271 5

VesSkeré uzivatelské grafické dokumenty nalezené na flashdisku byly pro moznosti
pfipadného dalSiho Setfeni ulozeny na pfilohovy disk DVD-R do slozky
,UZivatelska_data\stopa_4\exist\“ tak, aby jejich umisténi odpovidalo pdvodni
adresarové strukture.

2.2.5.6.5 Vyhledavani v audiovizualnich souborech

Déle byly znalcem vyhledavany a prozkoumavany veSkeré audiovizualni soubory.
Vyhledavani bylo realizovano manualnim prochazenim adresafové struktury
a vyhledavanim uzivatelskych audiovizualnich soubord.

Na zkoumaném USB flashdisku nebyly nalezeny Zadné audiovizualni soubory.

2.2.5.7 Vyhledavani v obnovenych souborech

Pfed vlastnim zacatkem znaleckého zkoumani byla u flashdisku provedena obnova
dat zplsobem principialné shodnym s postupem popsanym v kapitole 2.1.5 tohoto
znaleckého posudku. Timto zplsobem bylo ziskano celkem 100 obnovenych
souborl o celkové kapacité 16,1 MB.

DalSi analyzou vSech obnovenych dat byly zaznamenany soubory, u kterych byla
programem pro obnovu dfive smazanych dat chybné detekovana pfipona souboru.

Z tohoto dlvodu byla dal$im krokem znalce validace vSech obnovenych dat, s cilem
ziskat veSkeré takové obnovené soubory. Nasledné byly vyhledavany soubory
relevantni pro vySetfovani dané véci.

2.2.5.7.1 Zpracovani elektronické posty

DalSim krokem znaleckého zkoumani bylo zjistit, zda se mezi obnovenymi soubory
nachéazeji datové soubory obsahujici e-mailovou komunikaci.

Ze zkoumaného flashdisku nebyly obnoveny zadné funkcni soubory obsahujici
zpravy postovnich klientd (programi slouzicich pro pfijem a odesilani elektronické

posty).
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2.2.5.7.2 Komunikaéni programy

V této kapitole znaleckého zkoumani byly mezi obnovenymi soubory vyhledavany
datové soubory programl umoziujici on-line komunikaci (tzv. instant messaging).
Jedna se napf. o software vyuZivajici pro praci protokoly ICQ, Jabber, Skype apod.,
pficemz cilem takového zkoumani bylo nalezeni a zpracovani pfipadné uloZzené
historie takové komunikace.

Ze zkoumaného flashdisku nebyly obnoveny Zadné datové soubory obsahujici
historii komunikace skrze instant messaging programy.

2.2.5.7.3 Vyhledavani v obnovenych textovych souborech

Znalcem byly vyhledavany a prozkoumany veskeré obnovené textové soubory.
Vyhledavani bylo realizovano manudalnim prochdzenim a vyhledavanim textovych
soubord. Vyhledavany byly zejména dokumenty datovych formatd doc, xIs, pdf, odt,
ods, rtf, htm a dalSi. Textové soubory byly rovnéz vyhledavany v archivech.

V nasledujici tabulce je uvedeno celkové mnoZstvi prohledavanych soubord, které
byly obnoveny ze zkoumaného flashdisku.

pdf
18

Veskeré obnovené funkEni uZivatelské textové dokumenty nalezené v obnovenych
datech byly pro moznosti pfipadného dalSiho Setfeni uloZeny na pfilohovy disk
DVD-R do slozky ,UZivatelska data\stopa_4\obn\“ tak, aby jejich umisténi
odpovidalo obnovené adresarové strukture.

2.2.5.7.4 Vyhledavani v obnovenych grafickych souborech
Znalcem byly vyhledavany a prozkoumany veSkeré obnovené grafické soubory.

Vyhledavani bylo realizovano manuéalnim prochdzenim a vyhledavanim grafickych
souborUl. Grafické soubory byly rovnéz vyhledavany v archivech.

Ze zkoumaného flashdisku nebyly obnoveny Zadné dfive smazané grafické soubory.

2.2.5.7.5 Vyhledavani v obnovenych audiovizualnich souborech
Znalcem byly vyhledavany a prozkoumany veskeré obnovené audiovizudlni soubory.

Vyhledavani bylo realizovano manualnim prochazenim a vyhledavanim
audiovizualnich soubord.

Ze zkoumaného flashdisku nebyly obnoveny Zadné dfive smazané audiovizudlni
soubory.

36



2.3 Struktura a obsah prilohového média
(pfiloha znaleckého posudku)

DVD-R, které tvofi pfilohu tohoto znaleckého posudku, ma nasledujici obsah:

posudek.docx

Tento znalecky posudek v elektronické formé (ve format
Microsoft Word)

posudek.pdf Tento znalecky posudek v elektronické formé (ve format
Adobe Acrobat)
Tento adresaf obsahuje textové soubory, které
Vypisy_dat dokumentuji soubory a adresafe, obsazené na

zkoumanych stopéach.

Uzivatelska data

Adresar, ve kterém jsou umistény uzivatelské soubory,
které byly nalezeny na zkoumanych stopéach.

mdb.exe

Soubor, umoznujici provedeni kontroly neporusenosti
textovych soubor( s vypisem adresarové struktury.

Pouziti: md5.exe <jméno_souboru>

Vystupem programu je textovy fetézec (hash), ktery je
nutné porovnat s ddajem, vytiSténym v nalezové casti
posudku.
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3 Zaver

1.

Provést zakladni prohlidku a popis predlozenych osobnich PC
a notebookil se zamérenim na technicka data a vyrobni Cisla.

Znalcem byla provedena zékladni prohlidka pfedloZzenych zafizeni. Zjisténé
informace jsou zadokumentovany v nalezové ¢asti tohoto znaleckého posudku.

Zpfristupnit vesSkera data a provést zalohu pevnych diski pfilozenych PC
a notebookdl.

V obsahu zkoumanych zafizeni byly po dohodé s policejnim orgdnem
vyhledavany veSkeré uZzivatelské textove, grafické a audiovizualni soubory.
Nalezené soubory byly vykopirovany, pro pfipad dalSiho Setfeni, na pfilohovy
DVD-R disk do adresére ,UZivatelska_data“ v plvodni adresarové strukture.

Zjistit programové vybaveni jednotlivych zafizeni.

U vSech zkoumanych pamétovych médii byl proveden vypis veSkerého
software, ktery se na zkoumanych stopach v dobé znaleckého zkouméni
nachazel. Nalezeny software byl rozdélen na volné Sifitelny a komercni.
Vysledky zkoumani jsou uvedeny v kapitolach s nazvem ,Zdokumentovani
programového vybaveni* tohoto znaleckého posudku.

Provést zakladni prohlidku a popis a ovéfit funkénost predlozenych
mobilnich telefonl a tablett

V této Casti znaleckého posudku oznaceného Cislem 3316-10, byly zkouméany
zajisténé véci obsahuijici vypocetni techniku.

Zpfistupnit veSkera data a provést zalohu predloZzenych mobilnich
telefonli a tabletd véetné pfilozenych SIM karet a pamétovych karet
kK nim.

V této Casti znaleckého posudku oznaceného Cislem 3316-10, byly zkouméany
zajisténé véci obsahuijici vypocetni techniku.

Provést zakladni prohlidku a popis pfedlozenych pamétovych zafizeni
(pfehravace, externi disky, flash disky, pamét'ové karty, videokamery,
apod.).

Znalcem byla provedena zakladni prohlidka predloZzenych zafizeni. Zjisténé
informace jsou zadokumentovany v nalezové ¢asti tohoto znaleckého posudku.
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7.

10.

Zpristupnit data a provést zalohu vSech zafizeni dle bodu €. 6.

V obsahu zkoumanych zafizeni byly po dohodé s policejnim orgdnem
vyhledavany veskeré uzivatelské textové, grafické a audiovizuélni soubory.
Nalezené soubory byly vykopirovany, pro pfipad dalSiho Setfeni, na pfilohovy
DVD-R disk do adreséare ,UZivatelska data“ v plvodni adresafové strukture.
Dale byly na Zadost PCR u zkoumanych zafizeni vytvoreny bitové kopie, jak je
uvedeno v kapitole 2.1.1 tohoto znaleckého posudku.

Provést zakladni prohlidku a popis predlozeného serveru se zamérenim
na administratorska data, IP adresy, hesla, provedené zmény a jeho
obsah.

V této Casti znaleckého posudku oznaceného Cislem 3316-10, nebyl zkouman
predloZeny server.

Zpristupnit veSkera data a provést zalohu predloZzeného serveru.

V této Casti znaleckého posudku oznaceného Cislem 3316-10, nebyl zkouman
predloZeny server.

Uvést vesSkeré dalSi skuteénosti, jez vyplynou ze znaleckého zkoumani a
mohou pFispét k objektivhimu posouzeni véci.

Po dohodé s policejnim orgdnem byla dale u zkoumanych stop provedena
jejich bitova kopie, jak je uvedeno v kapitole 2.1.1 tohoto znaleckého posudku.

Obnovené, dfive smazané, soubory byly, po dohodé s policejnim organem,
znalcem prohledavany a zpfistupnény veSkeré funk&ni uZivatelské soubory.
Tyto jsou pro moznosti pfipadného dalSiho Setfeni umistény na pfilohovy

DVD-R disk do adresare ,UZivatelska_data/obn/“.
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4 Znalecka dolozka

Znalecky posudek byl zpracovan ve dnech 18. 5. 2015 — 1. 9. 2015.
Technické ukony byly realizovany pracovniky znalecké kancelare.
Posudek je vyhotoven ve tfech kopiich — Vytisk €. 1 a 2 pro POLICII CR, Gtvar pro
odhalovani organizovaného zloCinu, SKPV, poStovni schranka 41/V5, Praha Vytisk
€. 3 (bez priloh) pro archiv znalce.
Znalecky posudek jsem podal jako znalec, jmenovany rozhodnutim Krajského soudu
Praha, nam. Kinskych 5, ze dne 14. 10. 1999, spr. 4049/98, pro obory:

e Kybernetika, odvétvi Vypocetni technika

e Elektronika, odvétvi Elektronika, specializace Bezpecnost informacnich

systéml

Znalecky ukon je zapsan pod pofadovym Cislem 3316-10 znaleckého deniku.
Znale¢né a nahradu nakladl Gctuji podle pfipojené likvidace.

Znalec si je védom nasledk{ védomé nepravdivého znaleckého posudku.

Ing. Jan Janka
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