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1 Uvod

1.1 Véci, stopy a vzorky, které byly zkoumany

Notebook zn. ACER BCM 92044NMD v.€. 83813801520 s napajecim kabelem,
vydani €. 1 igelitovy pytel s oznaCenim Policie CR bez peceti vydany pod.

1.2 Otazky, které maji byt zodpovezeny

Ve znaleckém posudku je tfeba posoudit a zodpovédét nasledujici otazky:

1) Zpristupnit veSkerd data a provést zalohu pevnych disk(l predloZzeného
notebooku.

2) Zjistit programové vybaveni zafizeni.



2 Nalez

2.1 Zkoumani zajisténého notebooku

2.1.1 Hardwarova konfigurace zkoumanych stop

Pfed vlastnim zahdjenim zkoumani pocitaCe byla nejprve zjisténa jeho hardwarova
konfigurace. Ta byla zjiStovana pomoci softwarovych prostfedkl (PC Certify Pro v. 7,
SiSoft SANDRA), pomoci vypisu hardware, poskytovanych operacnim systémem a
fyzickou kontrolou hardwarovych komponent PC po demont&Zi skfiné. Zaroven byl
Zjistén tzv. systémovy Cas — tj. Cas, ktery je interné udrzovan vnitfnimi hodinami
pocCitaCe. Na zdakladé takto nastaveného Casu pak pocitaC automaticky vykonava
nékteré funkce, napf. zaznamenava ¢as vytvoreni nebo modifikace soubor( apod.

2.1.2 Zadokumentovani obsahu

U zkoumaného pocitace byl vytvofen textovy soubor, ktery dokumentuje adresafovou
strukturu a provadi vypis vSech souborl na pevném disku (véetné vSech relevantnich
atributl). K provedeni vypisu bylo pouZzito programu HyperDir. Vznikly soubor byl
nasledné ulozen do pfislusného adresare na opticky disk, ktery tvori pfilohu tohoto
znaleckého posudku. Pro zamezeni moznosti modifikace takto uloZzenych soubord
a k zajisténi moznosti ovéreni jejich integrity byl vypocitan tzv. MD5 hash. Jedna se

o Ciselnou reprezentaci obsahu souboru. Cislo (hash) je zavislé na vSech znacich
pfilozeného souboru. Dojde-li néjakym zplsobem k pozménéni obsahu souboru,
bude MD5 hash reprezentovan odliSnym Cislem. Naopak, pokud je vypocitan hash

z obsahu souboru, ktery tvofi pfilohu znaleckého posudku a ziskané €islo odpovida
Cislu v ndlezové casti znaleckého posudku, nebyl soubor modifikovan.

Pro moZznost ovéreni integrity soubor( (vypocet hashe) je na optickém disku umistén
soubor md5.exe, umoziujici provedeni kontroly neporusenosti textového souboru
s vypisem obsahu zkoumaného média. PouZziti je: md5.exe <jméno_souboru>
Vystupem programu je textovy fetézec (hash), ktery je nutné porovnat s Udajem,
vytiSténym v nalezové Casti znaleckého posudku.

2.1.3 Zdokumentovani programového vybaveni

V dalSi etapé zkoumani bylo provedeno zdokumentovani nainstalovaného software.
To bylo provadéno prochdzenim adreséfové struktury a vyhledavanim programovych
soubor(. Ty pak byly binarné porovnany se softwarovymi vzory v archivu znalce. V
pfipadé, Ze se dany software (jeho programovy kéd) nenachazel v archivu znalce, byl
program spustén a udaje o ném zjistény vizualni kontrolou.



Na zakladé zjisténych Gdaji o nainstalovaném software pak probéhla kontrola
opravnéni jeho S$ifeni. Software miZe spadat do jedné z nékolika skupin, které
upravuji moznosti jeho Sifeni. Do které kategorie program spada, urCuje jeho autor
pfi uvolnéni tohoto programového vybaveni.

Zakladni skupiny jsou:

e Public domain — programy, zarfazené do této skupiny Ize volné Sifit, Ize je
jakymkoli zplsobem déle upravovat a pouzivat.

e Freeware - programy, zafazené do této skupiny lze volné Sifit, autor vSak
nedovoluje jejich Gpravu a modifikaci

e Shareware - programy, zafazené do této skupiny lze volné Sifit. Program sam
je urCen k vyzkousSeni. To znamena, Ze po definovaném case, pfipadné poctu
spusténi program mlZze program prestat fungovat, uZivatel je vyzyvan k
zaregistrovani (zaplaceni registracniho poplatku). Shareware je obvykle
distribuovan ve verzi, kterd je oproti registrované verzi né&jakym zplsobem
omezena. Velmi Casto proto néktefi programatofi piSi tzv. cracky — tj.
programy, jejichz cilem je provést registraci bez védomi autora (a bez
zaplaceni registracniho poplatku) a tim zfunk&nit zablokované ¢asti programu.

e Komeréni software — jedna se o software, které Ize ziskat pouze jeho

v v

zakoupenim. Jeho volné Sifeni neni dovoleno.

2.1.4 Obnova smazanych dat z pevnych disk(

Soucasti znaleckého zkoumani bylo i provedeni obnovy dat - tj. rekonstrukce
soubor(, které se na pevném disku pocitae v minulosti nachazely a nasledné byly
odstranény (smazany).

Vzhledem ktomu, Ze jakykoli zasah do pocitace, v€etné jeho pouhého spusténi,
miZe vyznamné zasahnout do struktury dat na disku, byl tento Gkon realizovan jako
prvni (po vytvoreni bitové kopie) ve sledu jednotlivych Gkond znaleckého zkoumani.

Pevny disk byl pfipojen k technologickému pocitaCi znalce. Na tomto pocitaCi pak
byla provedena analyza struktury oblasti disku i vlastni proces obnovy dat. VSechny
soubory, které se pfi realizaci obnovy dat podafilo rekonstruovat, byly kopirovany na
externi disk tak, aby nedoslo ke zménam na disku zkoumaném.

Analyza pevného disku zkoumaného poditace

Na pevném disku mohou byt data uloZena riznym zplsobem. Vzdy se jedna o
magneticky zaznam informace na diskovych plotnach. OdliSnost uloZeni vychéazi

z pouzitych operacnich systémd. Z fyzického hlediska je diskova plotna, na kterou
jsou data ukladana, rozdélena na fadu soustfednych kruznic, tzv. stop. Tyto stopy
jsou dale rozdéleny na tzv. sektory, z nichz kazdy ma velikost 512 B. Sektor je
nejmensi Cast disku, ke které Ize pfistupovat.



sektory disku

Souborovy systém, pouzivany u operacnich systéml Windows, patfi do skupiny
FAT16, FAT32 nebo NTFS (pozn. u disket je pouzit souborovy systém FAT12).
Souborové systémy v tomto pfipadé nejsou schopny zapisovat a Cist pfimo jednotlivé
sektory z disku. Namisto toho pouzivaji tzv. clustery. Cluster je tvofen vzdy nékolika
sektory, jejichZ pocCet je odvozen od nasobku Cisla 2 (pouze u disket je cluster roven
sektoru).
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Na obrazku je uveden cluster, ktery se sklada ze dvou sektorll. Vzhledem k tomu, Ze
velikost sektoru je 512 B (byte — jeden byte umoznuje uloZzeni jednoho znaku), je
velikost clusteru v tomto pfipadé 1024 B.

Velikost clusteru mliZze obvykle dosahovat hodnoty dvou, ¢tyf, osmi, Sestnacti nebo
dva a tficeti sektor(i — podle velikosti disku. Cim je velikost disku vétsi, tim roste i
velikost clusteru. V pripadé, Ze velikost clusteru dosahuje béznych osmi sektor(, je
velikost tohoto clusteru 4096 B. To znamena, Ze pro uloZeni i sebemensiho souboru,
obsahujicim napf. jediny znak, je spotfebovan vzdy cely cluster — operacni systém

k mensim Castem diskového prostoru pristupovat neumi.

UloZeni dat v souborech je jediny zplsob, jakym Ize data v operacnich systémech
rodiny MS Windows pouzit. U kazdého souboru je zaznamenan v souborovém
systému jeho nazev, velikost, datum a €as, vztahujici se k souboru, a Cislo clusteru,

kde soubor zacCina. V pfipadé souborového systému FAT pak existuje tzv. tabulka
FAT, kterd popisuje vyuziti jednotlivych clusterl na disku. U souborového systému
NTFS je pouzito odliSné schéma, vyuzivajici tzv. MFT blokl — dale uvedeny popis Ize
v8ak vztahnout i na tento souborovy systém.
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Jak jiz bylo uvedeno, souborové systémy uchovavaji na discich u kazdého souboru
rlizné Udaje. Tyto informace jsou uloZeny na jiném misté — v adresafrovém zaznamu -
nez vlastni data (obsah) souboru.

Dojde-li ke smazani souboru, nejsou vlastni data, tj. obsah souboru zZadnym
zplsobem prepsany ani znieny. Zdznam o souboru je oznacen jako neplatny
zapsanim specialniho znaku 227hex namisto prvniho znaku jména souboru. Datova
oblast, obsazend smazanym souborem, je souborovym systémem oznacCena jako
volnd a mlZe byt vyuzita pro zapis nového souboru; k tomu dojde vymazanim
prislusnych poloZek v tabulce FAT.

Do doby, nez je datova oblast, ve které byl uloZzen obsah souboru, pfepsana, nebo

nez je prepsan Udajo plvodnim smazaném souboru, Ize soubor po jeho smazani
obnovit. Vlastni problematika obnovy soubor(i je ve skute¢nosti komplikovangjsi
vinou skutecnosti, Zze data souboru mohou byt uloZena v clusterech, které nelezi
v fadé za sebou — dochazi ktzv. fragmentaci souborl. To mdzZe proces obnovy
smazanych soubor( zkomplikovat nebo v nékterych pfipadech i znemoznit.

Pro obnovu smazanych souborl z pevného disku zkoumaného pocitace byly pouZity
nasledujici specializované programy pro obnovu dfive smazanych soubord:

¢ Norton DiskEdit z programového baliku Norton Utilities 9.0
e Search and Recover 1.0A spolecnosti IOLO Technologies, LLC
e EasyRecovery Professional 6.03 spoleCnosti Ontrack Data Recovery Inc.

2.1.5 Operaéni systém a uzivatelské ucty

Informace o pouzitém operacnim systému a o uzivatelskych uctech byly ziskany
pfimo z operacniho systému, pfipadné ze systémovych soubord.

2.1.6 Zkoumani elektronické posty

Na predloZzené vypocetni technice byly vyhledavany datové soubory, obsahujici
elektronickou postu. Pokud by byly takovéto soubory znalcem nalezeny, byl by jejich
obsah (jednotlivé elektronické zpravy) pfeveden do forméatu ,.htm“ a to vCetné
prilohovych soubor( jednotlivych elektronickych zprav.

2.1.7 Zkoumani historie IM komunikace

Na predlozené vypocetni technice byly vyhledavany datové soubory, obsahujici
historii uzivatelské komunikace pomoci IM (Instant Messaging) programd, jako jsou
napfr. ICQ, QIP, Skype atd. Pokud byly takovéto soubory znalcem nalezeny, byl jejich
obsah dle potfeby pfeveden a ulozen do soubor( ve formatu PDF, XLS a DOC.



2.1.8 Zpusob vyhledavani zajmovych dat

Znalec pfi zkoumani obsahu pfedlozené vypocetni technicky a vyhodnocovani jejiho
obsahu jakoZto zdjmového, vychazel z informaci uvedenych v opatfeni.

2.1.8.1 Manualni vyhledavani a prohlidka textovych soubor

Mezi textovymi soubory byly vyhledavany manuélnim prochazenim veSkeré
uzZivatelem vytvofené textové soubory. Ty byly nasledné otevieny v pfislusném
programu a prohlédnuty, zda neobsahuji informace, relevantni pro vySetfovany
pfipad.

V nékterych pfipadech mize byt dilezita informace vloZena napft. jako graficky objekt
— vtomto pfipadé by vyhledavani klasickymi postupy, jako je napf. vyhledavani
zajmovych textovych fetézcl v souborech nebylo UGspé3né. Prohledavany byly
zejména dokumenty formatl doc, rtf, txt, xIs, wri, pdf, htm a dalsi (véetné archiv().

2.1.8.2 Vyhledavani a prohlidka grafickych soubort

Grafické soubory, které mohou byt pouzity pro ukladani potencialné dulezitych dat
Z hlediska trestniho fizeni, se déli na bitmapové a vektorove.

Mezi soubory, byly vyhledavany grafické soubory nasledujicich formatu:

Graficky format Pfipona souboru
Windows Bitmap BMP, DIB, RLE
Windows Enhanced Metafile EMF
FlashPix FPX
CompuServe GIF GIF
Corel DRAW CDR
ICO ICO, CU, ANI
Interchange File Format Image (ILBM) IFF, LBM, ILBM
JPEG JPG, JPEG, JPE, JIF, JFIF
KDC KDC
MAG MAG
Portable Bitmap PBM
PIC PIC
Macintosh PICT PICT, PCT
Alias PIX PIX
Portable Network Graphics PNG
Portable Pixmap PPM
Adobe Photoshop PSD
Sun Rasterfile RAS
SGI SGI, RGB, RGBA, BW, INT, INTA
Targa TGA
Tag Image File Format TIF, TIFF, XIF
Windows Metafile WMF
X-Bitmap XBM
X-Pixmap XPM




Bylo provedeno vyhledani grafickych soubord (véetné archivi) bez ohledu na jejich
jméno, kazdy graficky soubor byl otevien — nasledné byla provedena vizudlni
kontrola, zda obrdzek neobsahuje jakékoli informace tykajici se pfedmétné véci
(dokumenty vzniklé napf. naskenovanim apod.)

K automatizaci téchto cinnosti bylo vyuzito grafického programu Thumbs Plus
verze 7 spolecnosti Cerious Software.

2.1.9 Zaloha uZivatelskych dat

Soucasti znaleckého zkoumani bylo vytvoreni zalohy vSech uZivatelskych dat, které
byly nalezeny na zkoumanych stopach. UZivatelské soubory byly vykopirovany na
DVD-R disk do adresare ,UZivatelska data“, ktery tvofi pfilohu tohoto znaleckého
posudku.



2.2 Vysledky zkoumani zajisteného notebooku

2.2.1 Stopa ¢é. 1 — Notebook zn. ACER BCM 92044NMD,
v.C. 83813801520 s napajecim kabelem - vydani €. 1,
igelitovy pytel s oznaéenim Policie CR bez peceti

Zkoumany notebook byl v opatfeni k tomuto znaleckému posudku popsan
nasledovné: Notebook zn. ACER BCM 92044NMD, v.€. 83813801520 s napajecim

7 s v

kabelem - vydani €. 1, igelitovy pytel s ozna¢enim Policie CR bez peéeti.

fotografie zkoumaného notebooku, pofizené znalcem
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2.2.1.1 Zajisténi zkoumaného notebooku

Notebook byl ke zkoumani pfedan v nize uvedeném plastovém pytli bez peceti.

2.2.1.2 Vysledky zkoumani

Po spusténi zkoumaného notebooku bylo zjisténo, Ze pevny disk je kompletné
zasifrovan, jak doklada nize uvedeny snimek. Bez znalosti hesla neni mozné obsah
dat na pevném disku zkoumaného notebooku zpfistupnit.

Uniocidng the disk fodevcisictny-uuidied 1f|3ﬁ951&455-31 0h-c355465(090d (sdad crypt)
Erter passpiv ase e ]

vyfez obsahu obrazovky, po spusténi zkoumaného pocitace

Pro zjiSténi hesla byl pouzit specializovany program se slovnikovym atokem, jelikoz
pevny disk byl zabezpecen Sifrovacim programem LUKS (Linux Unified Key Setup).
Ani po vycCerpani vSech moznych kombinaci pismen a &isel nebylo heslo pro
desifrovani pevného disku zjisténo. JelikoZ nebyl ziskan pfistup k datdm uloZenych
na pevném disku zkoumaného notebooku, bylo dalSi zkoumani ukonceno.

12



2.3 Struktura a obsah prilohového média
(pfiloha znaleckého posudku)

CD-R, které tvofri prilohu tohoto znaleckého posudku, ma nasledujici obsah:

posudek.docx

Tento znalecky posudek v elektronické formé (ve format
Microsoft Word).

posudek.pdf

Tento znalecky posudek v elektronické formé (ve format

IAdobe Acrobat).

13



3 Zaver
1) Zpfistupnit vesSkera data a provést zalohu pevnych disku predloZzeného

notebooku.

Vysledky zkoumani jsou uvedeny v kapitole 2.2.1.2 tohoto znaleckého
posudku.

2) Zjistit programové vybaveni zafizeni.

Vysledky zkoumani jsou uvedeny v kapitole 2.2.1.2 tohoto znaleckého
posudku.
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4 Znalecka dolozka

Znalecky posudek byl zpracovan ve dnech 7. 9. 2016 — 13. 10. 2016.
Technické ukony byly realizovany pracovniky znalecké kancelare.
Posudek je vyhotoven ve tfech kopiich — Vytisk €. 1 a 2 pro POLICII CR, NARODNI
CENTRALA PROTI ORGANOZOVANEMU ZLOCINU, SLUZBY KRIMINALNI
POLICIE A VYSETROVANI, SEKCE TERORISMU A EXTREMISMU, 156 80 Praha 5
- Zbraslav, Vytisk €. 3 (bez pfiloh) pro archiv znalce.
Znalecky posudek jsem podal jako znalec, jmenovany rozhodnutim Krajského soudu
Praha, nam. Kinskych 5, ze dne 14. 10. 1999, spr. 4049/98, pro obory:

e Kybernetika, odvétvi Vypocetni technika

e Elektronika, odvétvi Elektronika, specializace Bezpecnost informacnich

systému

Znalecky ukon je zapsan pod porfadovym cCislem 3680 znaleckého deniku.
Znale¢né a nahradu nakladd uctuji podle pripojené likvidace.

Znalec si je védom nasledk( védomé nepravdivého znaleckého posudku.

Ing. Jan Janka
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